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Abstract— Sending message via internet is too dangerous, 
because the other wants to know the body of message. This 
time, cryptography technique has been used to guard the 
message, but this technique invites the other to attack that 
encrypted message. So that, steganography technique is 
added in order to make the encrypted message protected and 
doesn’t invite the attack. The steganography embedding 
technique that used in this research is LSB technique with 
randomize embedding block which using the randomize 
number result of PRNG. Cryptography algorithm which used 
in this research is 128 bit rijndael algorithm. After all those 
techniques have been implemented into program and the 
embedded have been done into 24 bit(RGB) bitmap image, 
stego-image publish into some forums to be attacked and try 
to be attacked by some steganalysis tools, and until March 17th, 
2012 from 4 forums and 4 steganalysis tools, the result is none 
of forums or steganalysis tools can extract the message. It can 
be concluded that the stego-image is strong from steganalysis 
attacks until March 17th, 2012 and the techniques that used 
in this research are success to make difficult another in 
analyzing and extracting the message. For the next research, 
writer hope that the researcher can use the other image 
format, and then the software will be added with image 
expansion feature. For addition, the software is more 
developed in order to make the stego-image strong when the 
image attacked by image resize attack, image cropping attack 
and many so on. 
 
Keywords: Cryptography, Rijndael, Steganography, Least 
Significant Bit, Pseudo Random Number Generator, stego-
image, steganalysis. 
 
Abstrak-- Pengiriman pesan melalui media internet bisa 
berbahaya, karena banyak pihak-pihak yang tidak 
berkepentingan ingin mengetahui isi pesannya. Pada saat ini 
sudah digunakan teknik kriptografi untuk mengamankan pesan, 
tetapi justru teknik ini yang mengundang pihak yang tidak 
berkepentingan untuk menyerang pesan terenkripsi tersebut. 
Oleh karena itu, ditambahkanlah teknik steganografi agar pesan 
yang terenkripsi tersebut tersamar dan tidak mengundang 
serangan. Teknik penyisipan yang digunakan adalah teknik 
LSB dengan pengacakan blok penyisipan berdasarkan hasil 
pembangkitan bilangan acak menggunakan PRNG. Algoritma 
kriptografi yang digunakan adalah algoritma rijndael 128 bit. 
Setelah diimplementasi ke dalam program dan dilakukan 
penyisipan ke dalam citra bitmap 24 bit(RGB), stego-image 
yang dihasilkan dilempar ke beberapa forum untuk diserang, 
serta diuji menggunakan beberapa tools steganalisis, hasilnya 
sampai tanggal 17 Maret 2012, dari 4 forum dan 4 tools 
steganalisis, tidak ada satupun forum ataupun tools steganalisis 
yang berhasil mengekstrak pesan dari stego-image tersebut. 
Dari hasil pengujian ini dapat disimpulkan bahwa, stego-image 
yang dihasilkan dinyatakan tangguh dari serangan steganalisis 
sampai tanggal 17 Maret 2012 dan teknik-teknik yang 
digunakan dalam penelitian ini berhasil mempersulit pihak lain 
untuk menganalisis dan mengekstrak pesannya. Diharapkan 
untuk penelitian selanjutnya bisa menggunakan format citra 
yang lain, kemudian perangkat lunak ditambahkan fitur 
ekspansi wadah dan dikembangkan lagi agar stego-image tetap 
tangguh ketika mendapatkan serangan resize image, cropping 
image dan lain-lain. 
 
Kata kunci : Kriptografi, Rijndael, Steganografi, Least 
Significant Bit, Pseudo Random Number generator, stego-
image, steganalisis. 
I. PENDAHULUAN 
Kemajuan teknologi yang begitu pesat saat ini memudahkan 
setiap orang menyampaikan pesan kepada orang lain. Selain itu, 
pesan yang dapat dikirim tidak terbatas pada pesan yang 
berbentuk data teks saja, tetapi bisa juga berbentuk citra digital, 
suara atau data video. 
Kemudahan yang diperoleh dalam menyampaikan pesan 
tidak berarti menjamin keamanan pesan tersebut sampai ke 
tujuan. Kemungkinan pihak-pihak tertentu ingin mengetahui isi 
pesan yang dikirimkan. Oleh karena itu, untuk menjaga 
kerahasiaan pesan ini, salah satu teknik yang bisa dilakukan dan 
sudah digunakan sejak berabad-abad yang lalu adalah 
steganografi. 
Steganografi adalah ilmu dan seni pertukaran informasi atau 
pesan dengan tanpa diketahui keberadaan pesan. Tujuan dari 
steganografi adalah menyembunyikan pesan sedemikian rupa 
sehingga keberadaan pesan tidak terdeteksi [1]. Steganografi 
membutuhkan dua property dalam penerapannya, yaitu media 
penampung dan pesan rahasia [2]. 
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Metode steganografi yang paling sederhana dan paling 
mudah diimplementasikan adalah metode LSB (Least 
Significant Bit) [3]. Pada kenyataannya metode ini sangat 
mudah untuk dideteksi keberadaan pesannya dengan 
menggunakan steganalisis, apalagi blok penyisipan yang 
digunakan tersusun secara sekuensial, kemudian dapat 
dilakukan tindak lanjut terhadap media penampungnya, yaitu 
dilakukan ekstraksi sehingga isi pesan yang dikirimkan dapat 
diketahui [3]. 
Berdasarkan masalah tersebut, maka perlu dilakukan 
pengamanan pesan lebih lanjut dengan menambahkan enkripsi 
pesan dan melakukan pengacakan blok penyisipan pada 
steganografi. Perlakuan ini diharapkan akan mempersulit pihak 
ketiga untuk mengetahui isi pesan, karena dengan melakukan 
pengacakan blok penyisipan, akan mempersulit pihak ketiga 
untuk melakukan steganalisis, meski pesan berhasil diekstrak, 
karena peranan dari kriptografi, pesan yang terlihat adalah 
pesan yang terenkripsi. Algoritma kriptografi yang digunakan 
dalam penelitian ini adalah algoritma rijndael 128 bit dan posisi 
blok penyisipan akan diambil dari hasil pembangkitan angka 
PRNG (Pseudo Random Number Generator) teknik LCG 
(Linear Congruential Generator). 
Tujuan penelitian ini adalah menambahkan enkripsi pesan 
dan pengacakan blok penyisipan pada steganografi teknik LSB 
(Least Significant Bit) dan mengimplementasikannya ke dalam 
sebuah perangkat lunak.serta menguji kekuatan stego-image 
yang dihasilkan. 
Penelitian ini dilakukan menggunakan citra digital bitmap 24 
bit (RGB). Pesan yang digunakan untuk disisipkan adalah 
pesan teks dengan aturan ASCII dengan panjang teks 
tergantung pada resolusi citra. Pengacakan blok penyisipan 
berdasarkan hasil generator dari PRNG (Pseudo Random 
Number Generator) teknik LCG (Linear Congruential 
Generetaor). Dalam penelitian ini tidak membahas mengenai 
distribusi kunci. Dalam penelitian ini yang diuji adalah 
ketangguhan stego-image yang dihasilkan dari serangan 
steganalisis. Penelitian ini mengamankan pesan menggunakan 
teknik steganografi dan kriptografi. Teknik penyisipan pesan 
yang digunakan pada penelitian ini adalah teknik LSB (Least 
Significant Bit), dan algoritma kriptografi yang digunakan 
adalah algoritma rijndael 128 bit. 
II. TINJAUAN PUSTAKA 
2.1 Representasi Citra Digital 
Citra digital merupakan fungsi intensitas cahaya f(x,y), 
dimana harga x dan y merupakan koordinat spasial dan harga 
fungsi tersebut pada setiap titik (x,y) merupakan tingkat 
kecemerlangan citra pada titik tersebut. Citra digital adalah 
citra f(x,y) dimana dilakukan diskritisasi koordinat spasial 
(sampling) dan diskritisasi tingkat kecemerlangannya / 
keabuan (kuantisasi). Citra digital merupakan suatu matriks 
dimana indeks baris dan kolomnya menyatakan suatu titik pada 
citra tersebut dan elemen matriksnya (yang disebut sebagai 
elemen gambar / piksel / pixel / picture element / pels) 
menyatakan tingkat keabuan pada titik tersebut. 
Fungsi f(x,y) direpresentasikan dalam suatu fungsi koordinat 
berukuran M×N. Variabel M adalah baris dan variabel N adalah 
kolom, sebagaimana ditunjukkan pada Gambar berikut. 
 
Gambar 1 Fungsi koordinat representasi [13] 
 
Citra dengan skala keabuan berformat 8-bit  memiliki 256 
intensitas warna yang berkisar pada nilai 0 sampai 255. Nilai 0 
menunjukan tingkat paling gelap (hitam) dan 255 menunjukkan 
nilai paling cerah (putih) [13]. 
 
2.2 Citra RGB 
Setiap piksel pada citra warna mewakili warna yang 
merupakan kombinasi dari tiga warna dasar (RGB = Red Green 
Blue). Setiap warna dasar menggunakan penyimpanan 8 bit = 1 
byte, yang berarti setiap warna mempunyai gradasi sebanyak 
255 warna. Berarti setiap piksel mempunyai kombinasi warna 
sebanyak 28 x 28 x 28 = 224 = 16 juta warna lebih. Itulah 
sebabnya format ini dinamakan true color karena mempunyai 
jumlah warna yang cukup besar sehingga bisa dikatakan hampir 
mencakup semua warna di alam. 
Penyimpanan citra true color di dalam memory berbeda 
dengan citra grayscale. Setiap piksel dari citra grayscale 256 
gradasi warna diwakili  oleh 1 byte. Sedangkan 1 piksel citra 
true color diwakili oleh 3 byte, dimana masing-masing byte 
mempresentasikan warna merah (Red), hijau (Green), dan biru 
(Blue). Gambar 2.2 adalah contoh penyimpanan citra warna di 
dalam memori [6]. 
 
Gambar 2 Contoh penyimpanan citra warna di dalam 
memori 
2.3 Steganografi  
Tujuan dari steganografi adalah menyembunyikan pesan 
sedemikian rupa sehingga keberadaan pesan tidak terdeteksi 
(Chun, 2005:4).Dalam penggunaannya steganografi 
membutuhkan dua properti, yaitu media penampung dan pesan 
rahasia [2]. 
 
Gambar3 menunjukkan skema penyisipan dan pengekstrakan 
pada steganografi, pesan akan disisipkan ke dalam media dan 
diekstrak dari media menggunakan fungsi penyisipan dan 
fungsi pengekstrakan dengan kunci yang sama (Key). 
 
2.4 Least Significant Bit (LSB)  
LSB merupakan salah satu metode penyisipan dalam 
steganografi. Dalam metode ini, pesan akan disisipkan di bit 
terakhir dari nilai salah satu piksel dalam citra digital.  
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Gambar 3 Skema penyisipan steganografi 
 
Contohnya, jika ingin menyisipkan nilai 0 ke salah satu piksel 
dengan nilai derajat keabuan 51, pertama nilai desimal tersebut 
diubah menjadi bilangan biner, yaitu (51)2 = 00110011, 
terdapat 8 bit bilangan biner, bit yang pertama (paling kiri) 
disebut sebagai MSB (Most Significant Bit) yang bernilai 0, bit 
yang terakhir (paling kanan) disebut sebagai LSB (Least 
Significant Bit) yang bernilai 1, kemudian bit terakhir tersebut 
yang diubah sesuai nilai yang ingin disisipkan tadi yaitu 0. 
Dalam kasus ini nilai biner tersebut berubah menjadi 00110010 
= (50)2. Sebaliknya jika ingin menyisipkan nilai 1, maka bit 
terakhir tidak perlu diubah, karena sudah bernilai 1. 
 
2.5 Algoritma Rijndael 
Kriptografi adalah ilmu dan seni untuk menjaga keamanan 
pesan. Tujuan dari kriptografi adalah untuk memberi layanan 
keamanan diantaranya adalah : 
1. Otentikasi (Authentication). 
2. Kontrol Akses (Access control). 
3. Kerahasiaan data (Data Confidentiality). 
4. Integritas Data (Data Integrity). 
5. Nirpenyangkalan (Nonrepudiation). 
 
Berdasarkan kunci yang digunakan untuk enkripsi dan 
dekripsi, kriptografi dapat dibedakan menjadi : 
1. Kriptografi kunci simetri. 
Kunci untuk enkripsi sama dengan kunci untuk dekripsi, 
kriptografi ini mengasumsikan pengirim dan penerima 
pesan sudah berbagi kunci yang sama sebelum bertukar 
pesan seperti yang ditunjukkan pada Gambar 4. 
Keamanan kriptografi ini terletak pada kerahasiaan 
kuncinya. 
2. Kriptografi kunci asimetri. 
Kunci yang digunakan untuk enkripsi tidak sama 
dengan kunci yang digunakan untuk dekripsi pesan, 
nama lainnya adalah kriptografi kunci public, sebab 
kunci untuk enkripsi tidak rahasia dan dapat diketahui 
oleh siapapun, sementara kunci untuk dekripsi hanya 
diketahui oleh penerima pesan. Setiap orang yang ingin 
berkomunikasi, harus memiliki sepasang kunci, yaitu 
kunci public dan  kunci privat [12] seperti yang 
ditunjukkan pada Gambar 2.8. 
 
 
Gambar 4 Kriptografi kunci simetri 
 
 
Gambar 5 Kriptografi kunci asimetri 
 
Advance Encryption Standard (AES) dipublikasikan oleh 
NIST (National Institut of Standards and Technology)  pada 
2001. AES  adalah algoritma enkripsi  (cipher) yang digunakan 
untuk menggantikan DES sebagai algoritma standar  pada 
kebanyakan aplikasi. AES merupakan algoritma kriptografi 
kunci simetri [12]. 
 
2.6 AES Cipher  
Pada proposal Rinjdael tentang AES didefinisikan sebuah 
cipher kedalam sebuah panjang blok dan panjang kunci yang 
dapat dispesifikasikan menjadi 128, 192, atau 256 bit. 
Spesifikasi AES menggunakan 3 ukuran kunci alternatif tetapi 
panjang blok plaintext-nya tetap 128 bit.  
 
Algoritma Rinjdael didesain dengan karakteristik berikut: 
x Tahan menghadapi serangan yang diketahui. 
x Kecepatan dan kepadatan kode pada berbagai 
platform. 
x Kesederhanaan desain. 
Gambar 6 menunjukan keseluruhan struktur AES dengan 
input 128 blok untuk algoritma enkripsi dan dekripsi.  Blok-
blok ini diletakan di dalam state array yang di modifikasi pada 
setiap stage saat enkripsi atau dekripsi. Setelah pada stage 
terakhir, state array di salin ke output matriks.  
Operasi ini digambarkan pada Gambar 7 Mirip dengan 
operasi blok plaintext, 128 bit kunci juga diletakkan di matriks 
array. Kemudian kunci ini diekspansi menjadi array key 
schedule words, setiap words terdiri dari 4 byte dan total key 
schedule untuk 128 bit kunci adalah 44 seperti yang 
digambarkan pada Gambar 7 perlu diperhatikan bahwa 1 byte 
di dalam matriks array diwakilkan oleh 1 kolom matriks array. 




adalah diwakilkan oleh kolom pertama dari matrix state array, 
4 byte kedua diwakilkan oleh kolom kedua dan seterusnya. Hal 








Gambar 7. AES Proses [12] 
2.7 AES Inverse Cipher  
Dekripsi AES tidak identik dengan enkripsi AES, yaitu 
perbedaan pada urutan transformasi untuk dekripsi dan 
enkripsinya, meskipun formasi penjadwalan kuncinya (key 
schedule) sama. Struktur transformasi untuk dekripsi memiliki 
kemiripan dengan struktur transformasi enkripsi, yaitu dengan 
membalikkan transformasi dari 4 stage pada enkripsi menjadi : 
a. Inverse SubBytes: Menggunakan Inverse S-Box  untuk 
substitusi blok.  
b. Inverse Shift-row: Merupakan sebuah 
permutasi.Inverse  
c. Mix-Columns: Sebuah substitusi dengan aritmatika 
GF(28). 
d. Add round key: Sebuah subtitusi menggunakan 
operasi XOR. 
 
Seperti yang ditunjukkan pada Gambar 8. 
 
2.8 Pseudo Random Number Generator  (PRNG) 
Kriptografi dan keacakan berhubungan erat. Sebuah 
perahasiaan dapat dikatakan sempurna jika kunci algoritma 
encipherment-nya  adalah sebuah bilangan acak.  Terdapat dua 
pendekatan untuk men-generate panjang sebuah urutan bit acak; 
1.menggunakan sebuah proses acak alami, seperti melempar 
sebuah koin beberapa kali dan mengahasilkan atas dan 
bawahan sebagai 0-bits dan 1-bits atau menggunakan proses 
deterministic dengan umpanbalik.   Untuk proses pertama 
disebut sebagai  True Random Number Generator (TRNG), 
sedangkan proses kedua disebut sebagai Psedurandom Number  
generator (PRNG) [4]. 
 
Gambar 8 Inverse Cipher[12] 
Sebuah urutan acak bit didapat  dengan menggunakan proses 
menemukan dengan sebuah urutan acak yang pendek sebagai 
masukkan (seed). Sebuah PRNG dapat dibagi jadi dua kategori: 
A-147 
A-146 
   5 
 
congruential generator dan  generator menggunakan  
kriptografik cipher (algoritma enkripsi). 
 
2.9 Linear Congruential Generator  
Menurut referensi [4], dalam ilmu komputer, teknik yang 
paling umum untuk membangkitkan bilangan pseudorandom 
adalah metode linear yang kongruen diperkenalkan oleh 
Lehmer. Gambar 9 menunjukkan metode  ini secara  rekursif  
membuat sebuah barisan bilangan pseudorandom 
menggunakan persamaan linear kongruen dalam bentuk 𝑥௜ାଵ= 








Gambar 9 Linear congruential pseudorandom number 
generator[4]  
 
Barisan tersebut  periodic, dimana periode tergantung pada 
bagaimana koefisien a, b . Idealnya adalah bagaimana nilai 
periode sama dengan modulus n. 
Contoh: 
Asumsikan a=4, b=5, n=17 dan 𝑥଴ =7, barisannya adalah 
16,1,9,7,16,1,9,7… 
yang didefenisiskan sebagai sebuah barisan pseudorandom  
dengan periode 4. 
 
Kriteria: 
1. Periode harus sama dengan n (modulus). Artinya, sebelum 
integer dalam barisan diulang, semua integer antara 0 dan 
n-1  harus dibangkitkan. 
2. Barisan dalam setiap periode harus acak. 
3. Proses pembangkitan harus efisien.  Kebanyakan 
komputer sekarang sudah efisien dengan menggunakan 
perhitungan aritmatik 32-bits. 
Berdasarkan kriteria diatas, direkomendasikan untuk 
pemilihan koefisien yang kongruen dengan persamaan dan nilai 
modulusnya. 
 
1. Pemilihan modulus yang tepat (n) , bilangan prima 
terbesar mendekati ukuran word yang digunakan 
komputer. Yakni , n= 𝑀ଷଵ= 231-1. 
2. Agar periode sama panjang dengan modulus, nilai dari 
koefisien pertama (a), harus berupa akar dari 𝑀ଷଵ , 
direkomendasikan untuk menggunakan 7k, dimana k 
adalah integer koprima dari ( 𝑀ଷଵ  -1). Rekomendasi 
lainnya adalah k = 5 dan 13. Artinya bahwa a= 75 atau 
a=713. 
3. Untuk rekomendasi kedua lebih efektif, maka nilai 
koefisien kedua (b) harus nol. 
Berikut bentuk umum dari Linear Congruential Generator: 




 n = 231 – 1 
a = 75  atau a = 713 
III. SISTEMATIKA PENELITIAN 
Perangkat lunak yang akan dibangun dalam penelitian ini 
adalah perangkat lunak yang akan digunakan untuk 
mengamankan pesan rahasia menggunakan serangkaian proses 
yakni enkripsi pesan menggunakan algoritma Rijndael 128 bit, 
kemudian pesan yang terenkripsi akan disisipkan ke dalam 
gamabr menggunakan steganografi teknik LSB (Least 
Significant Bit) yang mana blok penyisipannya berasal dari 
hasil pembangkitan bilangan menggunakan PRNG (Pseudo 
Random Number Generator) teknik LCG (Linear Congruential 
Generetaor). Perangkat lunak yang dibangun ini berupa 
aplikasi dekstop yang menerima masukan berupa gambar dan 
teks yang diketik langsung pada textbox aplikasi
     
     Gambar 10. Skema Umum Perangkat Lunak 
IV. HASIL DAN PEMBAHASAN 
4.1 Data Hasil Pengujian 
Pengujian dalam penelitian ini ada dua yaitu, pengujian 
berdasarkan use case dan pengujian terhadap stego-image. 
Pada pengujian yang pertama, terdapat dua skenario uji yang 
hasilnya tidak sesuai dengan yang diinginkan, yaitu ketika 
skenario mengenkripsi pesan yang berasal dari source code 
program dan pesan yang berasal dari file .doc seperti pada 
Gambar 11. Setelah pesan tersebut dienkripsi, ciphertext yang 
dihasilkan menjadi lebih pendek dari panjang yang seharusnya. 
Hipotesis pertama adalah apakah hal tersebut dipengaruhi oleh 
pesan yang terlalu panjang. Ternyata hipotesis ini terbantahkan 
oleh skenario uji U-2-108 yang panjang pesannya adalah 
sepanjang nilai maksimum pesan yang bisa disisipkan, 
pengujian ini berhasil dilakukan. Adapun setelah disisipkan ke 
dalam citra, kemudian dicoba untuk diekstrak kembali, maka 
bisa didapatkan pesan asli kembali. Hal ini mematahkan 
hipotesis pertama, tetapi sampai dokumen ini ditulis, belum 







Gambar 11. Kasus Uji yang gagal 
Pengujian yang selanjutnya adalah pengujian stego-image 
yang juga terbagi dua yaitu, stego-image yang diunggah ke 4 
forum yang diambil secara acak dan stego-image yang diserang 
menggunakan 4 perangkat lunak steganalisis yang juga diambil 
secara acak. Pada pengujian forum, terdapat 2 forum yang 
merespon sampai tanggal 17 Maret 2012. Kedua forum tersebut 
menyatakan belum bisa melakukan steganalisis apalagi 
mengekstrak pesannya sampai tanggal 17 Maret 2012. 
Pengujian selanjutnya adalah menggunakan 4 perangkat lunak 
steganalisis. Semua perangkat lunak yang digunakan dalam 
penelitian ini tidak berhasil menganalisis stego-image, apalagi 
untuk mengekstrak pesan. Hipotesisnya meskipun keempat 
perangkat lunak ini berhasil melakukan steganalisis ataupun 
mengekstrak pesannya, hasil ekstraksi yang didapatkan adalah 
berupa ciphertext, karena yang disisipkan ke dalam stego-
image yang diserang adalah ciphertext. 
V. KESIMPULAN DAN SARAN 
Kesimpulan yang diperoleh berdasarkan hasil pengujian dan 
hasil pembahasan adalah sebagai berikut: 
1. Stego-image yang dihasilkan, dinyatakan tangguh dari 
serangan 4 perangkat lunak steganalisis yang 
digunakan dalam penelitian ini. 
2. Dari 4 forum tempat stego-image ini di-posting, ada 2 
forum yang merespon dan menyatakan belum bisa 
melakukan steganalisis ataupun mengekstrak pesan 
sampai tanggal 17 Maret 2012, 2 forum lagi tidak ada 
respon. 
3. Steganografi teknik LSB dengan pangacakan blok 
penyisipan dan paraproses enkripsi menggunakan 
algoritma Rijndael 128 bit, berhasil mempersulit 
steganalis untuk menemukan keberadaan pesan, 
apalagi untuk mengekstraknya. 
4. Perangkat lunak yang dibangun dalam penelitian ini 
belum bisa melakukan enkripsi dengan baik untuk 
pesan yang berasal dari source code program dan 
file .doc. 
Saran yang ingin penulis sampaikan untuk pengembangan 
lebih lanjut dari tugas akhir ini diantaranya sebagai berikut : 
1. Perangkat lunak dikembangkan lagi agar bisa 
menggunakan citra digital dengan format yang lain, 
selain citra bitmap 24 bit (RGB). 
2. Perangkat lunak ditambahkan fitur ekspansi wadah 
agar pesan yang ingin disisipkan menjadi tidak 
terbatas. 
3. Perangkat lunak dikembangkan lagi agar stego-image 
tetap tangguh ketika mendapatkan serangan resize 
image, cropping image dan lain-lain. 
4. Perangkat lunak dikembangkan lagi agar bisa 
melakukan enkripsi dengan baik untuk pesan yang 
berasal dari source code program dan file .doc. 
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